Certified Information Security Manager
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La Certificacion CISM.

La Certificacion CISM (Certified Information Security Manager) esta disefiada para asegurar a la direccién ejecutiva que aquellos
que lo obtengan cuentan con el conocimiento y la capacidad requeridas para proporcionar una gerencia y una asesoria efectivas
sobre la seguridad de la informaciéon. Aun cuando el enfoque central estd en la gerencia de la seguridad de la informacidn, todos
aquellos profesionales en las tecnologias de informacidn que tengan experiencia en seguridad encontraran sin duda un valor en
CISM.

Los dominios de conocimiento de la certificacion CISM estan estructurados en cinco capitulos:
o Gobierno de la seguridad de informacién.
o Administracion de riesgos de la informacion.
o Desarrollo de un programa de seguridad de informacion.
o Administracion del programa de seguridad de informacion.

o Manejo y respuesta de incidentes.

El examen de conocimientos es uno de los principales requisitos para obtener la certificaciéon y se aplica dos veces al afio, una
en junio y otra en diciembre.

Tanto la certificacion CISA (Certified Information Systems Auditor) como CISM (Certified Information Security Manager)
cumplen con el estandar internacional que la American Nacional Institute (ANSI) les acredita bajo la norma ISO/IEC 17024.

Este estandar especifica los requerimientos a ser seguidos por las organizaciones que certifican a individuos contra requisitos
especificos y se espera que juegue un rol prominente en la facilitacién de estandarizacién global, seguridad publica y proteccion
de consumidores. La acreditacién por ANSI, significa que los procedimientos de ISACA cumplen con los requerimientos
fundamentales de apertura, balance, consenso y diligencia.
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EXAMEN DE PRACTICA

Adicionalmente a los ejercicios que se realicen durante las sesiones del curso, se ofrece a los participantes la aplicacion de un
examen de practica que recrea de la forma mas fidedigna posible, las condiciones reales que se encontraran el dia del examen
de certificacion. El examen se realizard una semana antes y en las mismas instalaciones del examen oficial, el cual es
organizado por Isaca Capitulo México.

Programacion del curso:

Capitulos y Temas de estudio Horas

I. Gobierno de la seguridad de informacioén 12 horas

a. Definicion

b. Objetivos

c. Tareas

d. Introduccién al gobierno de la seguridad de informacion
e. Gobierno eficaz de la seguridad de informacion

f. Conceptos de seguridad de informacion

g. Gerente de seguridad de informacion

h. Alcance y estatutos del gobierno de la seguridad de informacion
i. Métricas del gobierno de la seguridad de informacion

j. Estrategia de seguridad de informacion

k. Desarrollo de una estrategia de seguridad de informacién
I. Objetivos de la estrategia de seguridad de informacion
m. Determinacion del estado actual de la seguridad

n. Estrategia de seguridad de informacion

0. Recursos de la estrategia

p. Limitaciones a la estrategia
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Plan de acciéon para implementar la estrategia
Implementacion del gobierno de seguridad

Metas intermedias del plan de accién

Objetivos del programa de seguridad de informacion

II. Administracion de Riesgos

8 horas

@ ™ 0 a o0 o

Definicion

Objetivo

Tareas

Introduccion a la administracidon de riesgos

Administracion eficaz de riesgos de la seguridad de informacion
Conceptos de la administracién de riesgos de seguridad de informacién

Implementacion de la administracion de riesgos

II1I.

Desarrollo de un Programa de Seguridad de Informacion

16 horas
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Definicion

Objetivo

Tareas

Introduccidn al desarrollo de un programa de seguridad de informacién
Desarrollo de un programa eficaz de seguridad de informacion
Conceptos del desarrollo del programa de seguridad de informacion

Gerente de seguridad de informacion

Alcance y estatutos del desarrollo de un programa de seguridad de informacion

Objetivos del desarrollo de un programa de seguridad de informacion

Definicién de una directriz para el desarrollo de un programa de seguridad de la

informacion
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Recursos del programa de seguridad de informacion

Implementacion de un programa de seguridad de informacion

m. Infraestructura de la informacién
n. Controles fisicos y ambientales
0. Integracion del programa de seguridad de informacion
p. Métricas del desarrollo de un programa de seguridad de informacion
IV.Gerencia de la Seguridad de la Informacion 12 horas
a. Definicién
b. Objetivo
c. Tareas
d. Introduccion a la gerencia de la seguridad de informacion
e. Roles y responsabilidades organizacionales
f. Componentes de un programa para la gerencia de la seguridad de informacién
g. Medicion del éxito de la gerencia de la seguridad de informacién
h. Retos comunes de la gerencia de la seguridad de informacion
i. Determinar el estado de la gerencia de la seguridad de informacion
j. Recursos del programa de la gerencia de la seguridad de informacion
k. Otras consideraciones de la gerencia de la seguridad de informacion
I. Implementacion de la gerencia de la seguridad de informacién
Implementacién de la gerencia de la seguridad de informacion
V. Manejo y Respuesta de Incidentes 16 horas

a.

Definicion
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Objetivo

Tareas

Introduccién al manejo de incidentes

Conceptos del manejo de incidentes

Alcance y cédula de manejo de incidentes

Gerente de seguridad de informacion

Objetivos del manejo de incidentes

Métricas del manejo de incidentes

Definicién de los procedimientos del manejo de incidentes
Recursos del manejo de incidentes

Estado actual de la capacidad de respuesta a incidentes

. Desarrollo de un plan de respuesta a incidentes

Desarrollo de planes de respuesta y recuperacion
Pruebas a los planes de respuesta y recuperacion
Ejecucion de los planes de respuesta y recuperacion
Documentacién de eventos

Revisiones posteriores al incidente
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Curricula de los Expositores

Gustavo Adolfo Solis Montes

El Sr. Solis es Licenciado en Contaduria con especialidad en finanzas, egresando de la Universidad Nacional Auténoma de
México. Obtuvo el grado de Maestria en Sistemas de Informacién del Instituto Tecnolégico y de Estudios Superiores de
Monterrey. Actualmente se encuentra cursando el programa de Doctorado en Administracion de la Universidad Nacional
Auténoma de México.

Cuenta con las siguientes certificaciones:
= CISA (Certified Information Systems Auditor) 1987.
= CISM (Certified Information Security Manager) 2004.
= JTIL (Foundation Certificate in IT Service Management) 2005.
» COBIT (Accredited Trainer for COBIT) 2005.
= CGETI (Certified in the Governance of Enterprise IT) 2009.

Sr. Solis laboré en la Firma de Ernst & Young, de 1980 a 1996, tanto en la Ciudad de México como en la oficina de Nueva York,
llegando a la Sociedad de dicha Firma en el afio de 1992. En agosto de 1997 El Sr. Solis fundé Grupo Cynthus.

El Sr. Solis fue miembro titular del Comité de Auditoria de BANSEFI.

Actualmente es el Presidente del Capitulo de la Ciudad de México de la ISACA, cargo que ocupara en el periodo 2010-2011. En
cuanto a su participacion en la ISACA internacional, ésta ha incluido los siguientes puestos, entre otros:

« Vicepresidente Internacional de ISACA

« Vicepresidente Regional para Latino América

« Miembro del IT Governance Committee.
 Miembro del IT Assurance Strategy Committee.

Es autor del libro "Reingenieria de la Auditoria Informatica” de Editorial Trillas y Coautor del libro “"Seguridad de las Tecnologias
de la Informacion” publicado por AENOR, Espafia.
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Israel Pichardo Camargo, CISA, CISSP

El Sr. Pichardo, es egresado de la Unidad Profesional Interdisciplinaria de Ingenieria y Ciencias Sociales (UPIICSA) del Instituto
Politécnico Nacional donde cursé la carrera de Licenciatura en Informatica. Cuenta con mas de 15 afios de experiencia
profesional en el area de Tecnologia de Informacion, de los cuales 11 ha dedicado al drea de auditoria de sistemas tanto en
empresas publicas como privadas.

En 1993 como lider de proyecto, desarrollo y coordind la implantacién del sistema de nédminas para las entidades foraneas de
las Suprema Corte de Justicia de la Nacion.

De 1994 a 1999, el Sr. Pichardo fungié como Supervisor de Auditoria de Sistemas de Informacién para la compafiia Integradora
de Servicios Operativos, teniendo como cliente al Servicio de Administracion Tributaria. Como parte de los proyectos especiales
en los que participd, se incluye la personalizacion de cuentas en el sistema aduanero y el desarrollo del drea de auditoria
forense.

En 2000, participé en el proyecto de Y2K liderando la etapa de certificacion de los sistemas desarrollados por el Servicio de
Administracion Tributaria, asi como de sus bases de datos.

El Sr. Israel Pichardo, actualmente ocupa la Gerencia de Auditoria de Sistemas para México y Brazil, en una compafia
transnacional, donde fundd el darea ha sido encargado de la realizacion de proyectos de auditoria en los negocios financieros
de Espafa, Inglaterra, USA, Suiza y Chile.

Estudios y Certificaciones:

» [icenciado en Ciencias de la Informatica - UPIICSA
= CISA, Certificado como Auditor en Sistemas de Informacion desde el 2002
= CISSP Certificado como Profesional en Seguridad en Sistemas.

Diplomas de Postgrado

« Consultoria aplicada a la administracion de Tecnologia de Informacion en la Universidad Iberoamericana (UIA)
« Seguridad Informatica por el Instituto Tecnoldgico y de Estudios Superiores de Monterrey (ITESM)

« Comercio Electrénico en el Instituto Tecnoldgico Auténomo de México (ITAM)

« Administracion de Proyecto en el Instituto Tecnolégico Auténomo de México. (ITAM)

« Administracion Estratégica por la Universidad Nacional Autonoma de México (UNAM)
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Jose Alfredo Torres Solano, MCC CISA OPST

Lic. en Informatica por la Unidad Profesional Interdisciplinaria de Ingenieria y Ciencias Sociales y Administrativos (UPIICSA)
perteneciente al Instituto Politécnico Nacional (IPN) y Maestria en Ciencias de la Computacién por la Fundacién Arturo
Rosenblueth. Cuenta con mas de 20 afios de experiencia en las areas de Desarrollo de Sistemas, Redes y Seguridad de TI.
Trabajo durante diecisiete afios para Banco de México (Banco Central), colaborando en los proyectos de Transferencia Electrénica
Interbancaria y Transicion AAo 2000, entre otros. Actualmente es Socio Director de TECNINFO firma dedicada a la consultoria y
capacitacién en temas relacionados con la TI. De 1997 al 2004, impartié catedra en la Fundacién Arturo Rosenblueth en las
maestrias de Ciencias de la Computacion y Sistemas de Informacion en la especialidad de redes. Desde 2003 es profesor en el
Instituto Tecnoldgico y de Estudios Superiores de Monterrey (ITESM) Campus Ciudad de México para las carreras de Ingenieria
en Sistemas Computacionales (ISC), Licenciatura en Sistemas y Computo Administrativo (LSCA) y Licenciatura en Administracion
de la TI (LATI). Desde 2003 ha participado en talleres para la certificacion CISAyr impartidos a despachos, empresas y la Funcion
Publica del Gobierno Federal. Ostenta la certificacion CISAur desde 2002 y OPSTygr desde el 2004. Se desempefié como Tesorero
de ISACAy Capitulo México de (2003-2005).

Alexandro Fernandez Rodriguez, CISSP, CISA

El Sr. Ferndndez es Licenciado en Informatica Administrativa de la Universidad LatinoAmericana, siendo distinguido con el
Diploma de alumno Meritorio.

Cuenta con un Diplomado en Telecomunicaciones.

Posee la Certificacion CISA otorgado por la ISACA y la certificacion CISSP que otorga ISC2.

En la empresa Avantel, se ha desarrollado profesionalmente como Auditor de Tecnologia realizando auditorias internas de
procesos y riesgos, revisiones tecnoldgicas a proveedores externos, ademas de coordinar auditorias con externos. También es
Business Recovery Coordinator, donde es el responsable de coordinar los planes de continuidad, supervisar los planes,
revisarlos y aprobarlos, desde el andlisis de impacto al negocio y andlisis de aplicaciones hasta los planes de contencion de
recuperacion. Ademas coordina y ejecuta las pruebas anuales de sitio alterno en México, Guadalajara y Monterrey.

El Sr. Fernandez se desempefia como Oficial de Seguridad del la Informacion, donde es el responsable de la implementacion,
revision y seguimiento al cumplimiento de las Politicas Tecnoldgicas a través de Implementar el Programa de Concientizacion, el
Programa de Seguridad de la Informacion, realizar evaluaciones de Seguridad, validar cumplimiento de estandares de seguridad
para todas las Aplicaciones, los Sistemas y procesos de la empresa Avantel.

9 de 14 Cynthus mmﬂ



En Wal*Mart fué Security Officer de Infraestructura, siendo el responsible de mantener y vigilar la confidencialidad, integridad y
disponibilidad de la infraestructura del Grupo. Es el encargado de crear, actualizar y depurar las Politicas, Procedimientos y
estandares para el uso y asignacion de servicios.

Actualmente es el Coordinador de Politicas y Lineamientos , responsable de mantener y vigilar la confidencialidad e integridad
de Grupo Modelo, a través de establecer politicas, estandares, procedimientos, el programa de concientizacién, Controles de
Cobit (SOX Complance) y Administracion de Riesgo Operativo.

Jorge Alejandro Luna Contreras, CISM, CISA, ISO/IEC 27001:2005 LA

El Sr. Jorge Alejandro Luna, es Licenciado en Informatica Administrativa egresado de la Universidad Tecnoldgica de México.
Cuenta con las certificaciones:

= Certified Information Security Manager (CISM),

= Certified Information Systems Auditor (CISA),

= JSO/IEC 27001: 2005 Lead Auditor.

Actualmente es especialista en gobierno de seguridad de la informacion, analisis de riesgos de seguridad de la informacion,
auditoria en seguridad para las plataformas SAP, People Soft, T24, auditor de procesos de negocio y tecnolégicos de clientes
tanto en el sector publico como privado. Lider en el establecimiento e implementacién del estandar en seguridad de la
informacion ISO/IEC 27001:2005 y su cédigo de practicas ISO/IEC 17799:2005.

Consultor pionero a nivel Latinoamérica en el establecimiento e implementacion del estandar britanico para la administracion
de la continuidad del negocio BS 25999 - 2 y BS 25999 - 1 laborando para la empresa Cerberian Consulting de 2006 a la
fecha.

También es instructor certificado en el estandar de seguridad de la informacion ISO/IEC 27001:2005 para el British Standards
Institution México en las ciudades de Monterrey y CD México, impartiendo los cursos de Implementaciéon ISO/IEC 27001:2005
y Fundamentos ISO/IEC 27001:2005.

Durante 2005 y 2006, el Sr. Jorge Alejandro Luna trabajé para Moore Sthepens como Auditor SOX, siendo especialista en
revisiones a diferentes areas de tecnologias de informacion con el fin de establecer el cumplimiento con la regulacién Sarbanes
Oxley (SOX) asi como de evaluaciones a procesos, tecnologia, personas y gobierno en organizaciones publicas o privadas a
través del modelo de control informéatico COBIT (Control Objectives For Information And Related Technology). Especialista en el
establecimiento e implementacién del modelo de control informatico COBIT en sus versiones 3.2, 4.0 y 4.1.
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Gerardo Mendoza Polo, CISM

El Sr. Mendoza es Ingeniero en Cibernética y en Sistemas Computacionales por la Universidad La Salle, colaborando desde el
2002 con esa misma institucion como el responsable de la estrategia e implementacion de la seguridad informatica. Ademas, el
Sr. Mendoza ha sido responsable de conducir auditorias informaticas a los procesos y sistemas de operacion del departamento
de T.I. de dicha institucion.

El Sr. Mendoza obtuvo en 2004 y 2005 la aprobacion de los examenes correspondientes a las certificaciones CISM (Certified
Information Systems Manager) y CISA (Certified Information Systems Auditor) emitidas por la ISACA (Information Systems
Audit and Control Association).

Durante el periodo comprendido entre el afio 2000 y 2003 el Sr. Mendoza se desempeid como consultor en el disefio y
administracion de soluciones empresariales e infraestructura bajo ambientes UNIX, incluyendo los mecanismos, practicas y
herramientas de seguridad correspondientes.

El Sr. Mendoza ha impartido talleres de Administracion de Sistemas Operativos en la carrera de Cibernética y Sistemas
Computacionales de la Universidad La Salle.

Informacion General del Seminario

SEDE

Grupo Cynthus, S.A. de C.V.

W. T. C. México

Montecito No. 38 Col. Napoles. C.P. 03810
Teléfono: 9000-5222

DURACION, FECHAS Y HORARIO

El curso tendra una duracién de 64 horas, iniciando el 2 de Marzo y concluyendo el 1 de Junio de 2010.
Las sesiones se realizaran 3 sesiones en jueves del mes de marzo y todos los martes de 18:00 a 22:00 hrs.:

Marzo: 2, 4, 9, 11, 16, 18y 23
Abril: 6, 13, 20y 27

Mayo: 4, 11, 18 y 25

Junio: 1
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INVERSION TOTAL
Seminario $ 16,500.00 + IVA por participante

MATERIAL
o Manual de preparacion al examen CISM 2010 de ISACA.
o Carpeta con las presentaciones de los Expositores

POLITICA DE CANCELACION

o No habra cancelaciones de inscripcién, solamente serdn aceptadas sustituciones.
o Nos reservamos el derecho de cancelacién en caso de no tener inscritos a mas de 6 participantes antes del 20 de febrero
de 2010

FORMA DE PAGO:

+ Deposito bancario.-
Si el depdsito es en moneda nacional, favor de hacerlo a nombre de Grupo Cynthus, S.A. de C.V., Banco
BANORTE NUmero de Cta. 680 009 333 Suc. 680 CLABE 07218000680009333-4.
Si el pago es en ddlares, favor de hacerlo a BBVA Bancomer, Nombre: Grupo Cynthus, S.A. de C.V. Cuenta:
0132395843 Clabe: 01218000132395843-2. . En ambos casos favor de enviar ficha de la transferencia o deposito.
» Cheque.- A nombre de Grupo Cynthus, S.A. de C.V., entregado en las instalaciones de Cynthus.
+ Tarjeta de Crédito.- Aceptamos todas las tarjetas de crédito excepto American Express.

Favor de entregar el formato adjunto por cada participante

INFORMACION E INSCRIPCIONES

Para mayores informes referentes a este seminario:

Favor de comunicarse a Grupo Cynthus, S. A. de C. V., al teléfono 90 00-52 22 ext 105 con Laura Ruelas.
O por mail a Iruelas@cynthus.com.mx o info@cynthus.com.mx
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LA INSCRIPCION AL EXAMEN CISM 2010 O EN CUALQUIER FECHA SERA POR
CUENTA DEL INTERESADO

Para mayores informes referentes al examen, consulte la pagina:
http://www.isaca.org/cisa.htm
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Inscripcién al curso de preparacion para la certificacion para CISA
Fecha: 3 de Febrero al 2 de Junio de 2010

Apellidos

Nombres

Cargo

Empresa

Direccion

Ciudad CP

Pais Tel./ext.

e-Mail

Facturacion:

Nombre:

Direccion Fiscal:

R.F.C.:
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